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Mit NETsec Permission Reporter haben Sie die Mdglichkeit, die NTFS- und
Freigabeberechtigungen Ihrer Windows File Ressourcen zu erfassen und in
einer SQL Datenbank zu speichern. Die so ermittelten Daten kénnen als
Dokumentation der vergebenen Berechtigungen genutzt werden oder, falls
die Daten zu verschiedenen Zeitpunkten erfasst wurden, auch zum
Erkennen/Dokumentieren der erfolgten Anderungen.

Mit den folgenden Seiten méchten wir den Einstieg in den NETsec
Permission Reporter erleichtern.

Sollten Sie wahrend der Testphase auf Probleme stoBen steht Ihnen unser
Support Team gerne per Mail unter zur Verfligung.


mailto:support@netsec.de

Wir empfehlen, NETsec Permission Reporter auf einer separaten
(virtuellen) Maschine zu verwenden.

Des Weiteren ist eine Auflésung von 1920 x 1080p empfehlenswert, um
ein vernlnftiges Arbeiten mit der Benutzeroberflache zu gewahrleisten.

Betriebssystem: Windows Server 2008 64bit / Windows Vista 64bit
Arbeitsspeicher: 4 GB

Freier Speicherplatz: 500 MB

.NET Framework: 4.5

CPU: x64

Microsoft SQL:

e Server 2005 oder neuer
e LocalDB 2012 mit verfligbarer Standard-Instanz (v11.0)

Die LocalDB sollte nur flr Testszenarien verwendet werden, da diverse
Limitierungen bestehen und benutzerkontextfreie Nutzung nicht mdéglich
ist.

Auf der Maschine auf der der Service lauft:

e Mitglied der lokalen Administratorgruppe
(kein vordefiniertes Konto)

e Recht: Anmelden als Dienst
(engl. Logon as a Service-Privileg)

Auf der zu analysierenden Maschine (Fileserver):

e Mitglied der lokalen Administratorgruppe

Datenbankrechte:

e Schreibberechtigung
e Leseberechtigung
e Anderungsberechtigung
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Als GUI-Konto ist das Konto zu verstehen, welches die Anwendung
ausfuhrt.

Auf der lokalen Maschine:

e Mitglied der lokalen Administratorgruppe
(Nicht zwingend die zu analysierende Maschine)

Zum Zeitpunkt des Anlegens einer Zieldatenbank:

e Berechtigung, auf der Serverinstanz Datenbanken anzulegen

Nach dem Anlegen einer Zieldatenbank:

e Allgemeine Leseberechtigung in den Zieldatenbanken der Analysen

Besonderheit bei einer LocalDB:

e GUI-Benutzer muss dem Service-Konto entsprechen. Grund hierfir
ist die benutzerkontextabhangige Datenbanknutzung



1. Anmeldung mit dem GUI-Konto
2. Starten der MSI-Datei (PermissionReporterSetup.4.*.msi)

Sofern bereits eine Installation von Permission Reporter vorliegt, sollte der
Service (Permission Reporter Service) fir den Zeitraum des Upgrades
beendet werden.

Achtung: Dieser Vorgang unterbricht auch laufende/geplante Analysen
von Permission Reporter! Stellen Sie sicher, dass keine Analysen laufen.
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Beim ersten Start von Permission Reporter werden einmalige
Uberpriifungen durchgefiihrt und Empfehlungen ausgesprochen.

Darluber hinaus kénnen dem Programm Standardeinstellungen (bergeben
und bei Bedarf eine lokale Datenbank installiert werden.

Permission Reporter wird im Falle des ersten
Starts darauf hinweisen, dass der Service im
Maschinen-Kontext ausgefthrt wird
(.\LocalSystem).

Wie unter 2.4 (Anforderungen an das Service
Konto) beschrieben empfiehlt sich die
Verwendung eines Service-Kontos flr
Permission Reporter. Daher wird im Rahmen des

L] Permission Reporter: Service Account Require ments |

Since Permission Reporteris using a local service process to perform analyses,
youwill have to set up service credentials meeting following requirements,

0 Logon as a service

The account for Permission Reporter Service must have the right to log onas a
service onthe machine, Permission Reporterisinstalled on

@ Local administrator

The Service Account for Permission Reporter needs to be a local administrator
to be able to apply changes to analysis configurations and default settings.

0 Administrator on machines which will be scanned

Permission Reporter resolves restrictions given by smb shares. As this nesds
administrative rights onmachines which offers those, the service account needs
to have administrative rights on this machines.

@) Using LocalDB: ServiceAccount must be same as Logged in User

|fyou are going 1o use at least cne profile which is going te write it's analysis
data into a LocalDB the service account must be the same as the User Account
lwhich is going to use the Permission Reporter Ul, as LocalDB is account
sensitive.

Close

b4

ersten Starts ein Wechsel der Credentials notwendig.

Dieser sollte den angezeigten Anforderungen an einen Service Account flr

Permission Reporter entsprechen.

Nachdem Sie von den Anforderungen Kenntnis genommen haben,
gelangen Sie in einen Dialog, welcher die Eingabe glltiger Credentials

erwartet.

Bitte geben Sie den Benutzernamen im Format
Doméne\Benutzer oder Benutzer@Doméne an.

Nach einem Klick auf ,apply credentials" folgt eine
Erfolgsmeldung welche Sie danach schlieBen
kdnnen. Der Service wird nach Ubernahme der
Credentials neugestartet um im Ubergebenen
Kontext arbeiten zu kdnnen.

3 Service Credentials
Service Information
The Service is used for the communication between the Analyse
Process and UL It will schedule Reports if needed.
Credentials [i]
Requrements .
User LacalSystem
Password Pas swword
apply credentials
Service Control
stop restart
close

Beim ersten Start von Permission Reporter wird das laufende System auf
eine installierte Version von Microsoft SQL-Express 2012 LocalDB

Uberpruft.




Sofern auf dem System keine installierte Version festgestellt werden kann,
wird im Rahmen des ersten Starts eine Installation dieser Software
angeboten.

Diese Installation ist flr Testszenarien empfohlen in denen kein SQL-
Server flr Analysedaten zur Verfligung steht.

Falls die Installation von LocalDB 2012 durchgefliihrt wollen soll, startet
ein entsprechender Installationsdialog.

Permission Reporter verfugt Uber globale Einstellungen, welche
programmweit gulltige Einstellungen wie die Dauer des Beibehaltens von
Lodfiles, aber auch Firmendaten beinhalten. Weiterhin werden im Rahmen
der globalen Einstellungen Standardauswahlen flr spater zu erzeugende
Analyse-Vorlagen (Profile) vorgenommen.

Da es sich um den ersten Start handelt, Global Conf stte

Wird das Festlegen Von globalen 'e‘ Glabal settings are in intial state. Do you want to open the global config wizard?
Einstellungen durch Permission Reporter C e ][ w
empfohlen.

Der ,Global Config Wizard" (dt. Assistent) hilft Ihnen bei der Konfiguration
der Standardeinstellungen. Die einzelnen Einstellungen werden im
Folgenden naher erlautert.

Auf der ersten Seite des Assistenten kdnnen Sie den Namen Ihrer Firma
sowie ein Bild mit IThrem Firmenlogo angeben, welche spater in den
generierten Reports erscheinen.

Diese Angaben sind optional und nicht zwingend erforderlich.

Global Cenfig Wizard

Company Settings |
Set a company loga which wil be displayed on the generated Reports.

x

Name of company @ |NETsecSoftware Solutions
Logo ofcompany [i] Change

Path of Image C\Users\spauka\Desktop\NetsecLogoCleanz png

NET=g¢

(¥our CompanyImage will be used for PDF-Reportsand
scaled to 250x100)

Dimensions ofimage 444156

Praview
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Auf der Seite zu den ,Default Storage Settings"™ kénnen Sie
Standardeinstellungen flr anzulegende Profile vornehmen. Hierbei kénnen
Sie einen SQL-Server sowie eine Datenbank auswahlen.

Eine ausgewahlte Datenbank ist nur dann fir Permission Reporter
nutzbar, wenn sie
e \Von Permission Reporter in einer vergangenen Sitzung erstellt
wurde.
e Nicht existiert und von Permission Reporter angelegt werden kann.

Global Config Wizard x Global Config Wizard x
Default Storage Settings = Default Storage Settings A1
Please chooss the default storage for new analysis definition. You wil be able to changs the storage for each definition in its L _I P\;‘ase ch;n:de ‘h\?y defautt storage for new analysis definition. You wil be able to change the storage for each definition in ts I_ J
sefiings individually. sefiings individua
saveReport to: @ enatavae H LocalDE (3 saveReportto: @ patavase B ielocalDe (B
50L Server Name: @ |COMPASQLOT\SOLEXPRESS v Refresh COMPASQLOT\SQLEXPRESS
Name ofEPRDatabase: PermissionReporterData PermissionReporterData
Authentication Mode @ (o) Windows-UserKerberos Tidet
5al Login
Name of localdb instance: focaldb)wi 10
Name of database: netsec_pr_data
< Back Cancel Back Next Cancel

Sollten Sie sich dagegen flr die Nutzung der LocalDB entscheiden,
beachten Sie bitte, dass dies nur moglich ist, sofern der Benutzer der UI
dem Service Account entspricht (2.5 Anforderung an das GUI Konto).



Nach der Auswahl des Servers und der Datenbank wird eine
Datenbankvalidierung vorgenommen.

e Testing "nelsec_pr_data” on (localdb)iv11.0

+ Connection Test
success

« Check Database existance
success

+" Check Database model existance
success

+/ Check Database model compability
success

Starttesting Close

Sollte noch keine Datenbank existieren, wird Permission Reporter
anbieten, diese zu erstellen.

Error

.@1 The selected Datsbase does not exist. [0 you want Pemission Fieporter to create the database on the server?

Yes | Mo

Nach der Erstellung, wird ein weiteres Mal eine Validierung der Datenbank
vorgenommen.

Done x

Database Check successfully passed
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Permission Reporter kann nach durchgefiihrten Analysen per E-Mail
Benachrichtigungen lber dessen Verlauf versenden. Hierzu benétigt
Permission Reporter Daten Uber den zu verwendenden SMTP Server und
die hierftr eventuell erforderlichen Anmeldedaten.

Global Cenfig Wizard x
Notification -1
Set the default nofification settings while reating a profils or defintion Ll
4] Enable Mail-Notificatiors €
@ [smip.gmail.com [}
se7}2] [/ ssL/Tis Recipient Address: @ |permissionreporter@gmail.cc
Send Testmait send
#|Use Non-nanymous - Login - @ Report (]
Usernam [ porter@gmail (]
Passwiord [
Error (]
Recipient Address: @ |Administrator@ Companya. cc
Send Error-Testmalk send

Sie kénnen die Funktionalitat des E-Mail-Versands mittels der
angebotenen Testmail Buttons Uberprifen.

AbschlieBend wird eine Ubersicht iber die von Ihnen gewahlten
Einstellungen gezeigt.

x

Global Contig Wizard

Summary -l
Here you can see a summary of the configuration of the new defiition

Company Settings:

Compary Name is NETsec Software Solutions
comp pathi

for 1 Recipient(s)

isabled
nabled for 1 Recipient(s)

Keep logfiles 7 days.
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Nach dem Beenden des Assistenten gelangen Sie in die grafische
Oberflache der Software.

Zu diesem Zeitpunkt befinden Sie sich in den Globalen Einstellungen, in
denen ein Quickstart Menl bereitgestellt wird um die ersten Schritte in
Permission Reporter zu erleichtern.

o= Permission Reporter 4.0 BETA -
Start
yl
v af %
x ax#
Test Storage Stop  Restat  Change Shaw
Settings Service Serviee Credentials License
Global Conig Permission Reparter Senic Mare
. . Company Settings ||,:_| Default Report Storage Settings | B Default Notification Settings | W Logairg
Quickstart
Name ofcompany €@ | NETsec Software Solutions
Step 1: Logo of campany o Change
Setup the settings ofyour global configuration
Youmaywant to apply some changes inthe Path of Image C\Pr Data\NETs ec\Permission Rep g bmp
default storage and notification settings
section Dimensions of mage 244% 156
Step 2: Freview
[Sh Createanewenalysis-confguration
[. We recommend that you start analysing your —
flesystem permissiors ==
Lateronyoumight extend your permission = I
analysis on ADand grousmembershios network security ==
Step 3:
[Your CompanyImage will be used for PDF-Reports and
Run the created analysis for thefirst time ta scaled to 250x100)
geta report which s ment to ke your reference
_report for future reparts.
Step 4:
Review the collected Data.
[ File system
« Global Config
ﬁ_a‘ Schedule

Running | B \spauka & TrialLicense! limits
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Sofern Sie eine Lizenz flr Permission Reporter besitzen, kbnnen Sie diese
mit einem Klick auf ,Show License™ und , Add License" in folgendem Dialog
einspielen.

La About - 0O x
Permission Reparter - Version 40.572423167
Copyright & NETsec Software Solutions GmbH & Co.KG 2008-2015
Allrights reserved.
Contact:sales@netsecde
License Check Data for: evaluation license

F date of installation: 03.09.2015

LJ Last checked: 03.09.2015 12:18:38
AD users counted: 0

PERMISSION

PORTER
= RE Please contact us at: sales@netsec.de .

AddLicense Clase

Sollten Sie Permission Reporter zu Testzwecken ohne Lizenz nutzen, ist
der Umfang einer Analyse auf 50 Objekte des Dateisystems beschrankt.
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In sogenannten Profilen wird gespeichert, welcher Pfad
zu untersuchen ist und auf welche Dateisystemobjekte
sich die Analyse beziehen soll.

Durch einen Klick auf das Symbol im , Step 2" des
angebotenen Quickstart-Elements, gelangen Sie zu
einem Erstellungs-Assistenten flr ein solches Profil.

Auf der ersten Seite kbnnen Sie einen Namen und eine
Beschreibung fir das Profil eingeben.

Auf der folgenden Seite wahlen Sie einen Ordner oder
eine Freigabe als Einstiegspunkt fir die Analyse.

Quickstart
Step 1:

Setup the settings ofyour global

n configuration
You maywant to apply some changes in
the default storage and notification settings
section

Step 2:

Create a new analysis-configuration

We recommend that you start analysing
your filesystem permissions.
Lateronyoumight extend your permission
analysis on AD and groupmemberships,

Step 3:

Run the created analysis for the first time to
get a report which is ment to be your
reference-report for future reports.

Step 4:

Review the collected Data.

Neben der reinen Auswahl eines Pfades entscheiden
Sie hier, ob und bis zu welchem Verzweigungsgrad
Unterordner und Dateien analysiert werden sollen.

Select Folder f Share X

Path: “\compAfs01iSales Brouse
Folder analyzation settings:
/] analyse subfolders up to Level o [0 = unlimited)

analyse files

i Select Cancel

Beachten Sie hierbei, dass die getroffene Auswahl fur dieses Profil nicht

mehr veranderbar ist.

Sollten Sie sich fur die Analyse von Dateien entscheiden, bedenken Sie,
dass hierdurch in der Regel weitaus mehr Objekte des Dateisystems
analysiert werden mussen und somit die Ausflihrungszeit fir eine Analyse

deutlich steigen wird.
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AnschlieBend kdnnen Anpassungen im Hinblick auf Datenbank und
Benachrichtigungen vorgenommen werden.

Create Filesystem Profile Wizard

Report Data Destination
Seloct the database you wart to be used o save the data during the execuion of defniions of this profie:

Create Filesystem Profile Wizard
Notification settings
Set up the noffication behaviorof the analyse definion of this profie:

q
LJd

Save Reportto: @ @Databze F LocalDB [ 7| Enable Mail-Notificatiors €
501 Server Name: @ | COMPASQLOT\SQLEXPRESS v/ | Refrsh Emailserver Settings Notification Settings
Name of EFRDatabase: PermissionReporterData SMTP-Server. @ [smtp.gmail.com #| summary (i}
Authentication Mode @ (@ Windows-User Kerberos Ticket SMTP-Serverport s87[5] []ssL/TLs Recipient Address [i]
SQLLogin Sender Mailaddress: i Send Testmalt Serd
7] Use Non-Anonymous - Login € Report i)
Username: permissionreporter@gmail.com [i]
Passuor
/lErrar [i]

Recipient Address. @ Administrator@CompanyA.com

Send Error-Testmait Send

<ok Conca <ok Concel

AbschlieBend wird ein Ubersichtsbildschirm mit den vorgenommenen
Einstellungen prasentiert.

Creale Filesystem Profile Wizard x

Here you can see a summary of the configuration of the new profle

General Settings:

Definition Name: Sales
Type: Analysis
Description Analyse folder of sales department. Head of deparment: M.

Analaysis Path:
Analyse Path WIT2.20.41.14\Sales
Report Data Destination:

Repors will be saved o LocalDB
LocalDBinstance name is (localdb)\w11.0
LocalDB database name is netsec_pr_data

Notification Settings:

Mail Motification is enabled

SMTP-Server is smtp.gmail.com on Port 587 with SSLenabled
nder mailaddress is

Anonymous Loginis disabled

Loginvia pemissionreporter@gmail.com

Summary Notificationis enabled for 1 Recipient(s)

summary Notification s disabled

Summary Notificationis enabled for 1 Recipient(s)

<Back Cancel
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Durch einen Klick auf das Bild im Quickstart ,Step 3" wird eine Analyse flur
das von Ihnen soeben angelegte Profil gestartet und Sie haben die
Mdéglichkeit, den Status der laufenden Analyse im entsprechenden Dialog
mit zu verfolgen oder aber sich weiter mit der Oberflache von Permission
Reporter vertraut zu machen.

- Stats for new report of Sales (of Profile Sales) - 0O x

Statistic property Value 2
ItemsFound
ItemsialidatedAnditersted
Itemsanalysed

LmSharesFound
LmShareMTFSRelations
PermissionsFound
PermissionsitfsFound
PermissionsSharesFound
Permissionsanaksed
Dbt 3O bjectiiittzn
DbPermissionsiyriten
ADObjectsRecorded
LocalObjectsRemrded
DirectADMembershipsFound
DirectlocalMembershipsFound
PrimaryMembershipsFound
DhPrincipalsvitten
DbéGroupkembershipsiiten
Benartid il

0000000000000 G0 0000

Cancel Performing Analyse. Please wait... (You can close this Form) close
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7 Durchgefiihrte Analysen betrachten

Um das Ergebnis einer Analyse (sogenannte Reports) betrachten zu
kdnnen, wahlen Sie im Navigationsbereich (unten links) den Menlpunkt
.File System". Es folgt eine Auflistung alle verfigbaren Profile oberhalb
des Navigationsbereiches.

,ﬁ Global Config

‘If_él Schedule

Im oberen Abschnitt unter ,Start™ besteht nun die Méglichkeit von
~Configuration" auf ,Reports" zu wechseln. Ist der Wechsel vollzogen, so
wird die aktive Auswahl ausgegraut.

%

Configuration

Neben der Liste alle Profile erscheint eine Auflistung von bereits
durchgefiuhrten Analysen.

M B Permission Reporter 4.0 BETA - B8 x

start | Export

I?i Fila Systam
e Global Config

'||'|_a| Schedule

2 SP_WinB_36_10\spaka | # Service Running | Bl \spauka

=
(% = % v A £
Y (-] x x
Configuration FileSystem Poirt Special permissions TestStorage  New Remow  Add Batch Delete
of View hidden Settings Profile  Profile  Defta Analyses
Analysis Definition View NTFs-Object Profile Changes Profile Managemert
Profiles Definition:  |All Change Reset | Filter: no filter
P Sales Report Start Date State Security Principal Description
&7 03.09.2015 144003 | #* (Done) Mo repart selected.
Permissions Show Special Permissions - OFF

E 2

o| 3 s

2| 8 Z

5|2 £

5 HB g

B P 2

5 a | 2 =

S Elz23 e g

Path HEIEIEIE IR

Ho report selacted.

Valid license.




Sie kénnen bei der Betrachtung der Analyse zwischen folgenden
Perspektiven wahlen.

Active Directory
Point of View

Definition View

7.1 File System Point of View

Stellt die in der Analyse gefundenen Objekte des Dateisystems bereit und
zeigt Thnen nach Auswabhl, die - fir das ausgewéhlte Objekt - glltigen
Berechtigungen in Form der DACL (Discretionary Access Control List).

7.2 Active Directory Point of View

Stellt Ihnen zuerst die in der Analyse gefundenen Sicherheitsprinzipale zur
Auswahl und daraufhin die analysierten Dateisystemobjekte mit den
jeweiligen Berechtigungen.

]

LJ s Permission Reporter 40 BETA R 13
Start | Export
E; = T o & A A &K
19 x
Configuration FileSystem Poirt Special permissions TestStorage | New Remowe  Add Batch Delete
of View hidden Settings | Profle Profile  Defa Analyses
Analysis Definition View NTFS-Chject Frofile Changes Frofile Management
Profiles Definition: | Al - Change Reset | Filter: no filter
Lo sales Report Start Date State Security Principal Description
M 03.00.2015 14:40:03 (Done) reder B
AUTORITETALthe ntifizierte Benuzer
AUTORITATNTERAKTIY
F NT-AUTORITATSYSTEM
& 5P winG_36_100administrator
& 5P wing_36_10nspauka
S8V ORDEFINIERT\Administratoren
52 WORDEFINIERT\Benutzer
Permissions showspecalpermissiors [ oFF
E z
o 2 2
2] s z
= = £
= £l s 2
2 5 =
£ s 2
I
Path HEE I A
Selecta principal.
[ File system
2% Global Config
'ﬁl‘ Schedule
& sP_wing_36_10\spauka | # Service Running | B Aspauka Valid license. ]
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7.3 PDF Reports

Entsprechend der Auswahl von Objekten des Dateisystems und/oder
Sicherheitsprinzipalen wird die Generierung von verschiedenen Reports im
PDF Format angeboten.

Start Export
g W E % QO =

Owverview Subfolders permission This Level permission  Allprincipals known  Permission  Full memiberlist
Report repart repart by DACL details report report

PDF Reparts
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